SAIFEDDINE KILANI

DOCUMENTATION
PROXMOX

Proxmox est une plateforme de virtualisation open-
source qui combine la virtualisation de serveurs KVM
et la virtualisation de conteneurs LXC. Elle offre une
interface web conviviale pour la gestion centralisée des
machines virtuelles et des conteneurs. Proxmox
supporte également la migration en direct des
machines virtuelles et la haute disponibilité.
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|/ Définition

Proxmox Virtual Environment est une solution de
virtualisation libre (licence AGPLv3) basée sur I'hyperviseur Linux
KVM qui est une solution de virtualisation, et offre aussi une
solution de containers. Ellepropose un support payant.

Proxmox est une solution de virtualisation de type "barre
métal"”, il est donc installé directement sur lamachine.

Le packaging de Proxmox VE est fourni sur une image iso. L'installateur
(basé sur Debian) configure tout ceci

Systéme d'exploitation complet (Debian Stable 64 bits)
Partitionnement de disque dur

Support de LXC (containers) et du module KVM (virtualisation
compléte)

Outils de sauvegarde et de restauration
Interface web d'administration et de supervision

Fonctions de clustering qui permet par exemple la migration
a chaud des machines virtuelles d'un serveur physique a un
autre (a condition d'utiliser un stockage partagé, SAN, ou
Ceph sinon la migration entraine une courte interruption lors
du redémarrage sur un autre nceud du cluster)
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11/ Prérequis
Pour lI'installer, Proxmox VE doit étre sur une clé bootable.

Il faut par ailleurs avoir un serveur prét a l'installation avec ou non un
montage en RAID sur les disques durs.

Il suffit alors de booter le serveur sur la clé bootable contenant Proxmox
VE.

l1l/ Installation et configuration

Nous allons commencer par démarrer sur une clé USB
bootable créé avec I'image ISO du Proxmox VE, rendez-vous dans
le menu de boot au démarrage du server, choisissez votre clé USB,
le serveur redémarre. Celui-ci démarre sur votre clé, et vous
atterrissez sur la page d’installation de Proxmox. Choisissez
« Install Proxmox VE » pour lancer 'installation.

Proxmox VE 7.0 (iso release 2) - https://wuww.proxmox.com/

X PROXMOX

Welcome to Proxmox Virtual Environment

Install Proxmox VE (Debug mode)
Rescue Boot
Test memory (Legacy BIOS)

Acceptez ensuite la licence de condition d’utilisation :
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Proxmox VE Installer

END USER LICENSE AGREEMENT (EULA)

4. Intellectual Property Rights. The Programs and each components are owned by Proxmox
and other licensors and are protected under copyright law and under other laws as applicable.
The "Proxmox" trademark and the Proxmox company logo are registered trademarks of
Proxmox in Austria and other countries. This EULA does not permit you to distribute the
Programs or their components using Proxmox's trademarks, regardiess of whether the copy
has been modified. Title to the Programs and any component, or to any copy, modification, or
merged portion shall remain with Proxmox and other licensors, subject to the applicable
license.

5. Third Party Software. Proxmox may distribute third party software with the Programs.
These third party programs are provided as a convenience to you, and are subject to their
own license temms. If you do not agree to the applicable license terms for the third party
software programs, then you may not install them.

6. Export Regulation. You warrant that you understand that the Programs and their
components may be subject to export controls under the Austrian Export Administration
Regulations.

7. Other temms. If any provision of this EULA is held to be unenforceable, the enforceability of
the remaining provisions shall not be affected. Any claim, controversy or dispute arising
under or relating to this EULA shall be govemed by the laws of Austria (Europe), without
regard to any conflict of laws provisions

Copyright © 2013-2021 Proxmox Server Solutions GmbH. All rights reserved. "Proxmox" and
the Proxmox logo are registered trademarks of Proxmox Server Solutions GmbH. "Linux" is a
registered trademark of Linus Torvalds. All other trademarks are the property of their
respective owners.

Abort 1 agree

Sélectionnez ensuite le disque sur lequel vous souhaitez installer I’OS :

Proxmox VE Installer

X PROXMO

Proxmox Virtual Environment (PVE)

The Proxmox Installer automatically * Please verify the installation target

Sélectionner ensuite la langue ainsi que le clavier que vous souhaitez

utiliser :

Abort

partitions your hard disk. It installs all required
packages and makes the system bootable from
the hard disk. All existing partitions and data
will be lost.

Press the Next button to continue the
installation.

Target Harddisk:

/dev/sda (50GiB, VBOX HARDDISK) v

The displayed hard disk will be used for the
installation.

Warning: All existing partitions and data will
be lost.

Automatic hardware detection

The installer automatically configures your
hardware.

Graphical user interface

Final configuration will be done on the
graphical user interface, via a web browser.

Options

Previous

Next
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X PRO (MO X Proxmox VE Installer

Location and Time Zone selection

The Proxmox Installer automatically makes ® Country: The selected country is used to

location-based optimizations, like choosing the choose nearby mirror servers. This will
nearest mirror to download files from. Also speed up downloads and make updates
make sure to select the correct time zone and more reliable.

keyboard layout.

* Time Zone: Automatically adjust daylight
Press the Next button to continue the saving time.

installation.

¢ Keyboard Layout: Choose your keyboard
layout.

Country = France
Time zone = Europe/Paris v

Keyboard Layout = French v

Abort Previous Next

La prochaine étape est de configurer le mot de passe
administrateur, appelé « root » dans Linux. Il a tous lespouvaoirs, il
est donc trés important que le mot de passe soit trées compliqué.
Faites attention également car dans le terminal de proxmox sur le
serveur, le clavier sera en QWERTY, en effet le choix de la langue
effectuéeprécédemment est celle de I'interface Web de Proxmox.

X. pRD MD s Proxmox VE Installer

Il vous faut maintenant configurer la carte réseau et configurer une
adresse IP fixe pour I'interface Web, ainsi
que la passerelle du routeur et son DNS
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x pRO MD Proxmox VE Installer

Management Network Configuration
* IP address (CIDR): Set the main IP addre
and netmask for your ser

vain 1P o
ver in CIDR

* Gateway: IP address of your gateway or
firewall

* DNS Server: IP adaress of your DNS server

Les informations de votre serveur s’affichent a la page

suivante. Vérifiez que tout est correct. Une fois terminé,

vous pouvez valider l'installation, celle-ci se lance.

Une fois terminée, le serveur redémarre pour finaliser I'installation.
Vous pouvez ensuite accéder a l'interface Web a I'adresse suivante
https://votre-ip:8006

Vos identifiants sont « root » et le mot de passe prédéfini auparavant.
Vous serez en AZERTY dans l'interface

web.
La page d’administration de Proxmox s’affiche.
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IV/ Installation de machine virtuels et de conteneurs

C’est ici que vous pouvez créer des machines virtuelles ainsi que des
conteneurs, avoir leur apercus, toutes
les informations les concernant, mais également les démarrez.

Pour créer des VMs dans Proxmox VE, il faut au préalable envoyer
les images des systemes d’exploitation sous forme .I1SO a installer
dans le Proxmox. Pour cela nous devons sélectionner le datastore
local dans I'onglet “Image ISO” et cliquer sur “upload” :

X(DROXMOvauaI Environment 7.1-4 Rechercher LRSI O creer v |

Vue Serveur

Stockage flocal sur noeud M2L" © Aide
£ Datacenter
[5 M2L & Resume Upload Download from URL Rechercher:
100 (Grp1-Debian-GLPI) Sauvegardes Nor Date
© 101 (Grp1-8is-GLPY © Images IS0 TrueNAS-12.0-U.iso 202201-211027:21  iso 975.15 MB
° ig: :g:gi:;):?s:;ﬁz;w] [ CT Modeles Windows-server-2019.is0 2022-01-1913:26:43  iso 531GB
109 (Grp1-Zabbix) o Permissions Windows.iso 202201-1913:28:21  iso 462GB
110 (Grp1-Debian-FTPS) debian-11.1.0-amd64-netinst.iso 2022-01-1914:1621  iso 396.36 MB
© 111 (Grp1-Bis-Zabbix) pfSense-CE-2.5.1-RELEASE-amd64.iso 2022:01-1913:30:12  iso 647.18MB
@ 112(Grp1-Bis-FTPS) ubuntu-20.04.3-desktop-amd64.iso 2022-01-1913:29:54  iso 307GB
102 (Grp2:Bis-TrueNas) Virtio-win-0.1.208.is0 2022-01-2108:12:14  iso 55643 M8
103 (Grpl-TrueNas)
S} 106 (windows-server-photos)
S} 108 (Grp1-Bis-Debian-Client)
S} 113 (Grp1-Windows-Server)
114 (Grp1-Windows-Client)
115 (Grp1-Debian-Client)
116 (Grp1-Bis-Windows-Server)
G} 117 (Grp1-TrueNas)
118 (Grp1-Bis-Windows-Client)
£ [ datastorage (M2L)
[ =S0icaimay
£ (] tocal-vm (M2L)
£ (] pve-backup (M2L) -
Joumnaux du cluster
Heure de début Heure de fin Neeud Utiisateu Description
Févr 18 13:47:20 =] m2L root@pam VMICT 101 - Console
Fevr 18 14:15:12 Fevr 18 14:31:14 m2L root@pam VMICT 106 - Console oK
Févr 18 14:08:58 Févr 18 14:15:12 ML root@pam VM/CT 113 - Console OK
Fevr 18 13:57:44 Févr 18 14:08:57 M2L root@pam VMICT 106 - Console oK
Fevr 18 13:57:38 Févr 18 13:57:40 M2L root@pam VM 106 - Démarrer oK
Févr 18 13:47:47 Févr 18 13:58:33 ML root@pam VM/CT 113 - Console OK
Fevr 18 13:44:38 Févr 18 13:44:40 M2L root@pam CT 100- Stopper oK
Fevr 18 13:41:39 Fevr 18 13:43:49 m2L root@pam VMICT 113 - Console oK
Févr 18 13:41:16 Févr 18 14:00:54 m2L root@pam VMICT 113 - Console oK
Févr 18 13:41:00 Févr 18 13:41:34 M2L root@pam VM 106 - Arréter oK
Feévr 1813:39:13 Févr 18 13:41:14 m2L root@pam VMICT 106 - Console. oK 2

Sélectionnez votre image sur le PC et lancez le téléchargement :
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Upload () Upload

Fichier: C:\fakepatharchlinux-2021.12.0 | |EeEE=E g1
File name: archlinux-2021.12.01-x86_64.iso
File size: 850.32 MiB iy el

MIME type application/x-cd-image
MIME type: application/x-cd-image - e 9
Hash algorithm: | None

6 (1.97 MiB)
==

Pour créez une VM, cliquez sur « Create VM » en haut a droite de
I'interface :

Et suivez les étapes de création. Choisissez votre nceud, c’est-a-
dire le proxmox, sur lequel vous souhaitez I'installer, si vous n’avez
pas de cluster, vous n’en avez qu’un seul. Renseigner I'ID de la VM
ou laissez celui par défaut, et donnez un nom a votre VM, faites en
sorte que cela soit explicatif pour pouvoir vous y retrouver.

Create: Virtual Machine

0Ss System

Node: lessonsharing Resource Pool:
VM ID: 112
Name Windows

Choisissez I'image ISO que vous souhaitez installer, renseignez si c’est
un Linux ou un Windows et passez a
la suite.
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Create: Virtual Machine

General m System

(® Use CD/DVD disc image file (iso) Guest OS:
Storage: | local Type \ Microsoft Windows
ISO image:  Win10_21H2_French_x64.iso Version 11/2022

") Use physical CD/DVD Drive

(_) Do not use any media

Choisissez ensuite I'EFI disk et le TPM storage.

Create: Virtual Machine

General oS m Disks

Graphic card Default SCSI Controller: | VirtlO SCSI
Machine q35 Qemu Agent

Firmware

BIOS OVMF (UEFI) Add TPM

Add EFI Disk TPM Storage [ local-lvm
EFI Storage local-lvm Version v2.0

Pre-Enroll keys

Définissez ensuite I'espace disque a allouer a la VM. Celui-ci ne
sera pas le méme en fonction de votre OS et de ce que vous
souhaitez en faire. Faites attention également a I'espace disque de
votre serveur. Une VM demandera plus d’espace disque gu’une
VM Linux, car I’OS est plus volumineux.
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ate: Virtual Machine
Genoral 05 Systom [ERY cPu

[ 0w |

Allouer ensuite un socket et deux coeurs a votre VM pour plus de confort.

Create: Virtual Machine

General 0s System Disks CPU Memory

Sockets, 1 Type Default (kvm64)

Cores | 2 | Total cores: 2

Concernant la RAM, vous devrez en allouer plus a une VM
Windows ou Windows Server gu’a un Linux. Dans l'idéal, 8 Go,
voire 16Go mais si votre serveur Proxmox ne possede pas autant
de RAM, allouez leur 4Go minimum. Attendez-vous tout de méme
a des lenteurs.

Create: Virtual Machine

General OS  System  Disks CPU ‘M‘ Network

Memory (MiB) 4096

Vous devrez ensuite choisir sur quel vmbr lié votre VM. Les vmbr
seront relié a vos vlans.

Create: Virtual Machine

General OS  System  Disks CPU  Memory ‘M| Confirm

No network device

Bridge vmbr0 Model Intel E1000
VLAN Tag no VLAN MAC address auto
Firewall
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Le résumé de votre VM s’affiche ensuite, vous n’avez plus qu’a vérifier
puis valider si tout est OK.

Pour les templates des conteneurs, nous utilisons la commande
“pveam update” afin de pouvoir autoriser

Proxmox VE a aller chercher les templates dans les dép6ts officiels
Proxmox.

Rendez-vous dans le terminal de Proxmox, vous le trouverez en
cliguant sur votre pve juste en dessous de
« Datacenter », puis dans le menu de droite

%{ PRO>XM Q Search
Vue Serveur & Summary
== Datacenter [J Notes
Eb M2L >_ Shel

Tapez ensuite la commande dedans :

Choisissez ensuite tous les templates qui vous intéressent, ici se sera la derniére version de Debian, qui est
actuellement Debian 12. Vous pourrez par la suite choisir tous ceux dont vous avez besoin. Voici quelques
exemples de templates disponibles.
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o=
Pour créer votre CT, cliguer sur « Create CT » juste a cOté de « Create
VM »

&) Create CT

Choisissez votre noeud, I'ID du CT comme pour la VM, le nom du
CT qui sera aussi le nom de I’h6te, le motde passe gu’il vous
faudra confirmer.

Create: LXC Container

Template

Node lessonsharing Resource Pool:

CTID: 112 Password: | sveees

Hostname: Debian Confirm | ......
password:

Unprivileged _

container SSH public key:

Choisissez ensuite votre template

Create: LXC Container

General Template Disks

Storage: local

Template ‘ 11-standard_11.3-1_amd64.tar.zs{ ‘

Allouez un espace disque
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Create: LXC Container

General Template m CPU

rootfs Storage local-lvm

Disk size (GiB) ‘ 30 ‘

Attribuez lui deux cceurs, toujours pour plus de confort.

Create: LXC Container

General Template Disks Memory

Cores: | b |

Un conteneur ne demande pas beaucoup de ressources pour
fonctionner. 2Go de RAM sont en général suffisante, allouer lui un
peu plus de swap. Le swap aussi appelé espace d’échange, est la
zone du disque dur faisant partie de la mémoire virtuelle de
I’ordinateur, il permet de décharger la RAM lorsque celle-ci est
saturée.

Create: LXC Container
General  Template  Disks  CPU |M| Network  DNS

Memory (MiB) 2048

Swap (MiB) 3072

A la page suivante, a 'instar de la VM vous devrez indiquez votre
vmbr si vous en avez, par contre, vous devrez pour le conteneur
définir I'adresse IP, en oubliant pas d’indiquer le masque de sous
réseau, ainsi que la passerelle.

Create: LXC Container

General Template Disks CPU Memory m DNS

Name eth0 IPv4: (@) Static DHCP

MAC address auto IPv4/CIDR 192.168.1.3/24
Bridge vmbr0 Gateway (IPv4): | 192.168.1.1

VLAN Tag no VLAN IPv6: (@) Static DHCP ) SLAAC
Rate limit (MB/s): | unlimited IPv6/CIDR None

Firewall Gateway (IPv6)
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Indiquez ensuite votre serveur DNS, celui-ci sera pour votre BTS, un des
serveurs DNS de Google.

Create: LXC Container

General Template Disks CPU Memory Network Confirm

DNS domain use host settings

DNSsevers | 1.1.1.1 |

Comme pour la VM, le résumé du conteneur apparait, vérifiez puis
validez.

Nous avons donc bien installé I’hyperviseur Proxmox et nous avons vu
comment crée une machine virtuelle et un conteneur.
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