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DOCUMENTATION
HAPROXY WEB

HAProxy est un logiciel open-source de répartition de
charge et de proxy TCP/HTTP. Il est largement utilisé pour
améliorer les performances et la fiabilité des applications

web en distribuant le trafic entre plusieurs serveurs.
HAProxy offre également des fonctionnalités avancées
telles que l'équilibrage de charge, la haute disponibilité et
la terminaison SSL.
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HaProxy est un logiciel qui aide les sites web a fonctionner plus rapidement et de maniére plus
fiable en répartissant intelligemment le trafic des visiteurs sur plusieurs serveurs. Cela garantit que
les sites web restent accessibles méme en cas de forte affluence ou de problémes techniques sur
I'un des serveurs. En résumé, HaProxy améliore la performance et la disponibilité des sites web. On
appelle cela un Load Balancer.

Prerequis
- Un systeme d’exploitation supportant HaProxy, dans ce cas j’utilise un serveur Debian

- Un hyperviseur de type 1 afin d'installer nos machines virtuelles. (Dans mon cas j'utilise
Proxmox VE)

- Quatres machines virtuelles sur Proxmox (2 serveurs proxy + 2 serveurs web)

Etape 1 : Installation et configuration IP de HaProxy et Nginx

1. Dans un premier temps nous allons installer le service HaProxy sur les serveurs proxy

PDDt@SEPUEUPPPDHQ:”# apt install haproxy

2. Puis installer le service Nginx sur les serveurs web

~oot@webhl:™® apt install nginx -d_

3. Tout d’abord nous allons configurer nos serveurs proxy en IP static pour cela il
faut d’abord s’identifier en root et ensuite faire : nano /etc/network/interfaces
et dedans rajouter les lignes suivantes en remplacant les IP et la carte réseau
afficher par les votres

he prima
hiot
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4, Ensuite on fait de méme avec les serveurs web

# The primary network interface # The primary network interface
allow-hotplug allow-hotplug en
iface e ' static iface '

aut
iface

5. Par la suite, nous allons modifier les 2 fichier de configuration
de HaProxy : nano /etc/haproxy/haproxy.cfg

6. Sur les serveurs web taper cette commande afin de modifier
I'interface du site web. Nous pourrons ainsi vérifier le bon
fonctionnement du load balancer :

root@wehl:™% echo serveur 1 > Avarsuwwshtmls index.nginx-debian.html

root@HEEZ : ™% echo server 2 > Avarsuunshtmlsindex . ngins-debian.html

7. Tapez ensuite systemctl restart nginx pour redémarrer le
service et dans un navigateur entrez I'adresse IP de votre

serveur proxy, en raffraichissant la page il doit afficher vos 2
serveur web :

G A Nonsécurisé 172.16.3.69 SRR A\ Non séoxisé BRGS0

™ Gmail » YouTube 4 AtStream - Streamin...

» YouTube 4P AtStream - Streamin...

server 1
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8. Ensuite nous allons ajouter « listenstats » a notre HaProxy
pour voir les statistiques depuis le web. Pour ce faire il faut
modifier le fichier de configuration HaProxy :
nano /etc/haproxy/haproxy.cfg puis ajouter ces lignes.

Remplacer user:password par votre nom d’utilisateur et votre
mot de passe. Une fois fais, redémarrer le service HaProxy
(systemctl restart haproxy) puis entrer I'IP de votre proxy sur
le port 9000 (ex : 172.16.3.68:9000/haproxy_stats)

Cela vous redirigera vers une page de connexion, entrez vos
identifier choisis au préalable.

e
LAOK in 2ms "
140K n e "

Vous avez maintenant acces aux statistiques de votre HaProxy
Maintenant il faut installer keepalived sur les deux serveurs
proxy « apt install keepalived »

Maitenant que cela est fait sur les deux VM nous allons
pouvoir commencer il va falloir crée une adresse ip virtuel
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qui remontera sur les deux machine car eneffet le but ici et
de pouvoir aller sur I'un des deux Haproxy quoi qu’il arrive.

Pour cela il faut définir celui qui va étre le « Master » et
celui qui va étre le « slave » Nous allons dans un premier
temps configuré le « Master » pour cela il faut crée le fichier
keepalived.conf pour cela
nano/etc/keepalived/keepalived.conf et y insérer les lignes
suivantes

/etc/keepalived/keepalived. conf

GNU nano 7.2

) haproxy’

-----

face enpos:3

authenticatio
auth_t
auth_pa

virtual_i

Ensuite il faut redémarrer le service keepalived « service
keepalived restart » puis faire un « ip a » pour voir si l'ip
virtuel remonte bien
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Nous pouvons voir que l'ip virtuel sue nous avons mis le
192.168.30.199 remonte bien. Il faut faire la configuration
aussi sur le « slave » Pareil que l'autre il faut créer le fichier
keepalived.conf Avec la commande nano

/ etc/keepalived/keepalived.conf Et y insérer les lignes
suivante

Il faut ensuite encore redémarrer le service et taper « ip a »
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L'adresse Ip virtuel remonte bien nous allons donc pouvoir aller sur les deux Haproxy
avec la méme Ip.

On va ensuite installer un certificat SSL
Pour commencer on va installer OpenSSL « apt install openssl »

Ensuite générer une clé

ppenssl req -x509 -days 365 -out mycert.crt -nodes -newkey rsa:4096 -keyout mykey.key

Generating a RSA private key

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.", the field will be left blank.

Country Name (2 letter code) [AU]:FR

State or Province Name (full name) [Some-State]:RHONE

Locality Name (eg, city) []:maville

Organization Name (eg, company) [Internet Widgits Pty Ltd]:CONTACTIT

Organizational Unit Name (eg, section) []:IT

Common Name (e.g. server FQDN or YOUR name) []:web.it.fr

Email Address []:contactit.yarka@slmail.me

On va ensuite fusionner notre clé et certificat en un .pem
« mkdir /etc/ssl/nom_de_fichier »
« cat nom.key nom.crt > /etc/ssl/nom_du_fichier/nom_clé.pem »

Puis changer le fichier de config Haproxy
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Redémarrer ensuite le service Haproxy et aller sur l'interface web du proxy et vous serez
en mesure voir https
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