SAIFEDDINE KILANI

DOCUMENTATION
WINDOWS SERVEUR

Windows Server est un systéeme d'exploitation congu par
Microsoft pour les serveurs. Il offre des fonctionnalités
telles que la gestion des réseaux, le stockage de données et
les services d'applications pour répondre aux besoins des
entreprises en matiere d'infrastructure informatique.
Windows Server propose également des outils de sécurité
et de gestion pour assurer la fiabilité et la performance des

services serveur.
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Définition :

Windows Server est un groupe de systemes d’exploitation congus par
Microsoft qui prennent en charge la gestion au niveau de I'entreprise,
le stockage de données, les applications et les communications

Active directory : Active Directory (AD) est une base de données et un ensemble

de services qui permettent de mettre en lien les utilisateurs avec les ressources
réseau dont ils ont besoin pour mener a bien leurs missions.

DHCP : La fonction Dynamic Host Configuration Protocol (DHCP) est un protocole
client/serveur qui fournit automatiquement une adresse Internet Protocol (IP) et
d’autres informations de configuration pertinentes a un héte IP (par exemple,
masque de sous-réseau et passerelle par défaut).

DNS : La fonction Dynamic Host Configuration Protocol (DHCP) est un protocole
client/serveur qui fournit automatiquement une adresse Internet Protocol (IP) et
d’autres informations de configuration pertinentes a un héte IP (par exemple,
masque de sous-réseau et passerelle par défaut).

Prérequis :

Pour configurer I’AD, le DHCP et le DNS sur un Windows serveur, il nous
faut un hyperviseur sur lequel il faut installer une VM Windows serveur
avec un au minimum 4go de ram et 15go de stockage et un client avec
la méme configuration.

Aprés avoir installé Windows Serveur et un client Windows 10 sur le serveur proxmox, nous allons
mettre en place un réle de DHCP et DNS sur le serveur et mettre en relation les deux machines afin
que le serveur puisse lui attribuer une adresse IP automatiquement.
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Nous allons commencer par attribuer une adresse IP fixe au serveur. C'est trés important delui
attribuer une adresse IP fixe pour que les différentes machines peuvent communiquer avec le
serveur.

w Serveur 1ocal
Tous les serveurs . 3
Configurer ce serveur local
® R Services de fichiers et d... b DEMARBAGE
RAPIDE

NOUVEAUTES

s

Masquer

EN SAVOIR PLUS

Réles et groupes de serveurs

- Services de fichiers et -
] 1 H rveur local 1
de stockage

@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Performances Bl services
Résultats BPA Performances

Résultats BPA Résoudre les probiémes

Ounvrir les paramétres réseau et Internet

)

~ %2 de o, Tous I

13/02/2023

Ensuite il faudra cliquer sur Modifier les paramétre de connexion

wu mecuen Luat
Rechercher un paramétre I Statut du réseau
Réseau et Internet &
H— g ——&
| ® e Instance Ethernet 0 -
Réseau privé
7%= Ethernet Pas d'accés a Internet
Votre périphérique est connecté et peut accéder a d'autres
@2 Acceés 3 distance appareils sur votre réseau local, mais ne peut pas se connecter a

Internet. Si vous avez un forfait de données limitées, vous pouvez
définir ce réseau comme étant une connexion limitée ou modifier
% VPN d'autres propriétés.

@ Proxy A\ Dépanner
Modifier les propriétés de connexion

Afficher les réseaux disponibles

Modifier vos parametres réseau

Affichez les cartes réseau et modifiez les paramé

[ @ Modifier les options d'adaptateur

% Options de partage

Décidez des contenus que vous souhaitez partager sur les réseaux

Lxgue! ooecte
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Ensuite nous allons sélectionner la bonne carte réseau pour lui attribuer une adresse IP fixe. C'est sur

cette adresse que les machines cliente communiqueront.

&' Connexions réseau — O
||
'S I~ & <« Réseau et internet > Connexions réseau > -~ Rechercher dans : Connexions... O
{ ©Orgeniser ~ Désactiver ce périphérique réseau Diagnostiquer cette connexion > g - ™ @
— Instance Ethernet O — Instance Ethernet 0 2
' _ Réseau EA Réseau non identifié
@ Intel(R) PRO/1000 MT Network C W=  Intel(R) PRO/1000 MT Network C...
M
2 élément(s) 1 élément sélectionné =

Ensuite il faudra cliquer sur Propriétés

s 3 s PSS s

,‘5 Etat de Instance Ethernet 0 2
Général

Connexion
Connectivité IP%:
Connectivité IPv6 :

Pas d’accés réseau
Pas d'accés réseau

Etat du média : Activé

Durée : 00:17:25

Vitesse : 1,0 Gbits/s
Activité

-
Envoyés — kp e Recus

PaglUets 97 | +073709551610
) Propriétés @) Désactiver Diagnostiquer

Apres cail faudra cliquer sur
Protocole Internet version 4

SAIFEDDIE KILANI



g Propriétés de Instance Ethernet 0 2

Gestion de réseau  Partage

nnexion en utilisant :
&P Intel(R) PRO/1000 MT Network Connection #2

Cette connexion utilise les éléments suivants :

= Client pour les réseaux Microsoft

A
.a. Pilote de protocole LLDP Microsoft

. Protocole Intemet version 6 (TCP/IPv6)

< >
Installer... Désinstaller Propriétés

Description

Permet & votre ordinateur d'accéder aux ressources d'un réseau Microsoft.

Aprés avoir cliquer sur Protocole nous allons définir une adresse IP Fixe et lui attribuer une passerelle

si cela est nécessaire.
Propriétés de : Protocele Internet version 4 (TCP/|Pwd) X

Genéral
Les paramétres IP peuvent éire détermings automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
(®) Utiliser 'adresse IP suivante :

Adresse IP : | 192168 . 50 . 10 |
Masque de sous-réseau ! | 255,255 .255. 0 |
Passerelle par défaut : | 192 168 . 50 . 2 |

Obtenir les adresses des serveurs DNS automatiqguement
(®) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : | 192168 . 50 . 10 |

Serveur DNS auxiliaire | . . . |

[Jvalider les paramétres en quittant Avancs...

Annuler
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1) Nous avons défini ensemble une adres

se IP fixe au serveur nous pouvons nous lancer dans

I'installation du réle DHCP et DNS. Nous allons aller dans le gestionnaire de serveur

Gestionnaire de serveur *

EMAR
¥ Tableau de bord e
# Serveur local
Tous les serveurs
® Services de fichiers et d... b =
NOUVEAUTES

EN SAVOIR PLUS

Réles et groupes de serveurs
Réles - 1 Groupes =:1

P Services de fichiers et

Tableau de bord - @G

Gérer Outils  Afficher

Ajouter des roles et fonctionnalités

Supp: des rol

Ajouter des serv
Créer un groupe eurs

Propriétés du Gestionnaire de serveur

Masquer

de stockage g

@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Performances Bl services
Résultats BPA Performances

Résultats BPA

Aprés avoir cliqué sur Ajouter des réles et foncti
les roles que nous voulons installer.

onnalités, il faudra cliquer sur suivants afin de choisir

= Assistant Ajout de réles et de fonctionnalités

Avant de commencer

— = =<

SERVEUR DE DESTINATION
WIN-SERVEUR

Aide

Avant commencer

Cet Assistant permet d'installer des roles, des services de role ou des bactionnal-tés. Vous devez
déterminer les réles, services de réle ou fonctionnalités a installer en fonction des besoins informatiques
de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des réles, des services de réle ou des fonctionnalités :
Démarrer I'Assistant de Suppression de rdles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les parameétres réseau, comme les adresses IP statiques, sont configurés
= Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I"Assistant,

exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer.

[ Ignorer cette page par défaut

:

Annuler
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Il faudra cliquer sur Installation Bassée sur unréle est une fonctionnalité.

fEa Assistant Ajout de réles et de fonctionnalités — O X
SERVEUR DE DESTINATION
Avant de commencer WIN-SERVEUR

Cet Assistant permet d'installer des roles, des services de role ou des b'ctionnalités, Vous devez
déterminer les roles, services de role ou fonctionnalités a installer en fonction des besoins informatiques
Type d'installation de votre organisation, tels que le partage de documents ou I'hébergement d‘un site Web.

Sélection du serveur . . ; . g -
Pour supprimer des rdles, des services de rdle ou des fonctionnalités :
Démarrer I'Assistant de Suppression de rdles et de fonctionnalités
Avant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d’administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises 3 jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer.

[C] Ignorer cette page par défaut

< Précédent | | Suivant > I Installer Annuler

Ensuite il faudra sélectionner le serveur sur lesquels nous voulons installer.

i Assistant Ajout de réles et de fonctionnalités s =) >
Sélectionner le serveur de destination O T e

Braridie comrenancas Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

Type d'installation (@) Sélectionner un serveur du pool de serveurs
_) Sélectionner un disque dur virtuel

Roles de serveurs Pool de serveurs
Fonctionnalités
Filtre : |
Nom Adresse IP Systéme d'exploitation

WIN-SERVEUR 69 205.97. Microsoft Wind rver 2019 Standard Evaluation

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours
incompléte ne sont pas répertoriés.

| < Précédent | [ Suivant > | [ instatier
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Il faudra sélectionner les réles a installer dans notre cas nous allons sélectionner les roles DHCP et
DNS.

I fE=: Assistant Ajout de roles et de fonctionnalités —_ O >

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs WiN-SERVEUR

Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné.

Avant de commencer
Type d'installation Roles Description
Sélection du serveur Acidcd distance Le serveur DHCP (Dynamic Host

Configuration Protocol) vous permet

Attestation d'intégrité de l'appareil

N Hyper-V de configurer, gérer et fournir de
Forictionra Serveur de télécopie maniére centralisée des adresses IP
Serveur DNS temporaires et des informations

Serveur DNS connexes aux ordinateurs clients.

Serveur Web (lIS)

Service Guardian hote

Services AD DS

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage:
Services Bureau a distance

Services d’activation en volume

Services d'impression et de numérisation de docur
Services de certificats Active Directory

Services de déploiement Windows

Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (1 sur 12 install
Services de stratéqgie et d'accés réseau

Serveur DHCP
n

Confirmatio

JE0000000C000’8000a

I < Précédent] [ Suivant > ] Installer

Il faudra appuyer a plusieurs reprises sur Suivants ensuite a la fin il faudra cliquer sur Installer

IEEIETEEEIGE o Assistant Ajout de réles et de fonctionnalités - a X
rveur local lsquer

i Touslesserveurs | Confirmer les sélections d'installation il

R Services de fichie

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

ype d'installation
[C] Redémarrer automatiquement le serveur de destination, si nécessaire

lection du serveur
Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

erveurs

Serveur DNS
Outils d'administration de serveur distant

Outils d'administration de réles
Outils du serveur DHCP
Outils du serveur DNS

Serveur DHCP
Serveur DNS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

PEITOrMances

Résultats BPA
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2)
Il faut cliquer sur DNS.

Nous allons commencer par configurer le réle DNS. Car le DHCP aura besoin d’utiliser le DNS.

i Serveur local

& Tous les serveurs 0 Eantiali
1% pHcp ot 5

& DNsS RAPIDE &

®E Services de fichiers et d... b Ajoute

NOUVEAUTES 2 -

EN SAVOIR PLUS

Masquer

Réles et groupes de serveurs

Résultats BPA

f8 DHcP 1 & DNS

@ Facilité de gestion @ Facilité de gestion
Evénements Evénements
Services Services
Performances Performances

Résultats BPA

Ensuite, il faudra faire un clique droit surl’adresse IP.

B Serveur local

)

Tous les serveurs

18 DHCP

W@ Services de fichiers et d... b

WIN-SERVEUR  169.254.205.97,192.168.10.1

EVENEMENTS

us les événe TACHES ¥
F Pl iE) w H) v v
om D Gr ource ournal

WIN-SERVEUR 408 Erreur Microsoft-Windows-DNS-Server-Service DNS Server 13/02/2023 11:29:46

WIN-SERVEUR 404 Erreur Microsoft-Windows-DNS-Server-Service DNS Server 13/02/2023 11:29:46

h WIN-SERVEUR 408 Erreur Microsoft-Windows-DNS-Server-Service DNS Server 13/02/2023 11:29:46

WIN-SERVEUR 407 Erreur Microsoft-Windows-DNS-Server-Service DNS Server 13/02/2023 11:29:46

WIN-SERVEUR 414 Avertissement Microsoft-Windows-DNS-Server-Service DNS Server 13/02/2023 11:29:46

WIN-SERVEUR 408 Erreur Microsoft-Windows-DNS-Server-Service DNS Server 13/02/2023 11:28:00

WIN-SERVEUR 404 Erreur Microsoft-Windows-DNS-Server-Service DNS Server 13/02/2023 11:28:00

En ligne - Compteurs de performances non démarré 13/02/2023 11:31:22
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Ensuite il faudra faire un cliquer sur gestionnaire DNS

i Serveur local

Tous les serveurs
{8 DHCP Nom du serveur

R DNs

ii Services de fichiers et d... P

Derniére mise a jour 4

2/2023 11:31:22
Ajouter des roles et fonctionnalités

Arréter le serveur local
Gestion de I'ordinateur
Connexion Bureau a distance
Windows PowerShell

Configurer I'association de cartes réseau

Gestionnaire DNS

en tant que

EVENEMENTS . Démarrer les compteurs de performances <
Tou: énel ts | 13 au total TACHES *
Actualiser
Filtrer pel ) Y Copier s
Nom du serveur ID  Gravité Source Journal Date et he'u'e

WIN-SERVEUR 408 Erreur Microsoft-Windows-DNS-Server-Service DNS Server 13/02/2023 11:29:46
WIN-SERVEUR 404 Erreur Microsoft-Windows-DNS-Server-Service DNS Server 13/02/2023 11:29:46
WIN-SERVEUR 408 Erreur Microsoft-Windows-DNS-Server-Service DNS Server 13/02/2023 11:29:46
WIN-SERVEUR 407 Erreur Microsoft-Windows-DNS-Server-Service DNS Server 13/02/2023 11:29:46
WIN-SERVEUR 414 Avertissement Microsoft-Windows-DNS-Server-Service DNS Server 13/02/2023 11:29:46
WIN-SERVEUR 408 Erreur Microsoft-Windows-DNS-Server-Service DNS Server 13/02/2023 11:28:00
WIN-SERVEUR 404 Erreur Microsoft-Windows-DNS-Server-Service DNS Server 13/02/2023 11:28:00

Il faudra cliquer sur Nouvelle Zone, pour créer une zone

SAIFEDDIE KILANI §Ko)



Assistant Nouvelle zone

Tyo%de zone

Le serveur DNS prend en charge différents types de zones et de stockages.

Sélectionnez le type de zone que vous voulez créer :

(®) Zone principale
Crée une copie dune zone qui peut étre mise & jour directement sur ce serveur,

(O Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur, Cette option aide 3
équilibrer la charge de travail des serveurs princpaux et autorise la gestion de la
tolérance de pannes.

(0) Zone de stub
Crée une copie d'une zone contenant uniguement des enregistrements Nom de
serveur (NS), Source de nom (SOA), et éventuellement des enregistrements « glue
Host (A) ». Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone.
Enregistrer la zone dans Active Directory (disponible uniqguement si le serveur DNS est
un contréleur de domaine accessible en écriture)

 <Précédent [ suvant> | | Annuer

Ensuite il faudra laisse le choix qu’on a proposer soit la zone de recherche direct

:é\ssistant Nouvelle zone X

Zone de recherche directe ou inversée
Vous pouvez utiliser une zone pour les recherches directes ou inversées.

Sélectionnez le type de zone de recherche que vous voulez créer :

(®) Zone de recherche directe
Une zone de recherche directe traduit les noms DNS en adresses IP et fournit des
informations sur les services réseau disponibles.

(O) Zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

| <Précédent [ suvant> | | Annuier |

Ensuite il faudra entrer le nom de domaine que nous souhaitons
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Assistant Nouvelle zone

Nom de la zone

Quel est le nom de la nouvelle zone ?

Le nom de la zone spécifie la partie de |'espace de noms DNS pour laquelle ce serveur fait
autorité, Il peut s'agir du nom de domaine de votre société (par exemple, microsoft.com)
ou d'une partie du nom de domaine (par exemple, nouvelle_zone.microsoft.com). Le nom

de zone n'est pas le nom du serveur DNS.

Nom de la zone :

 <Précédent || suvant> | | Annuer |

Nous lloans créer un fichier zone, avec ce fichier nous pourrons copier la configuration sur un autre

serveu

r.

Assistant Nouvelle zone

Fichier zone -
h Vous pouvez créer un nouveau fichier de zone ou utiliser un fichier copié & partir =
d'un autre serveur DNS. r

Voulez-vous créer un nouveau fichier de zone ou utiliser un fichier existant que vous
avez copié a partir dun autre serveur DNS ?

(@) Créer un nouveau fichier nommé :

| serveur.lan.dns

(O Utiliser un fichier existant :

Pour utiliser ce fichier existant, vérifiez quil a été copié dans le dossier
%SystemRoot%\system32\dns sur ce serveur, puis diguez sur Suivant.

| <Précédent [ Suivant> | | Annuler

J
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Ensuite nous allons Autorisez les mises a jour de votre zone afin que les nouveaux hotes puissent s’y
ajouter.

Assistant Nouvelle zone x

Mise a niveau dynamique
Vous pouvez spécifier que cette zone DNS accepte les mises & jour sécurisées, L
non sécurisées ou non dynamiques.

Les mises a jour dynamiques permettent au dient DNS J}registrer et de mettre 3 jour de
maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés quune
modification a lieu.

Sélectionnez le type de mises & jour dynamiques que vous souhaitez autoriser :

N'autoriser que les mises & jour dynamiques sécurisées (recommandé pour
Active Directory)

Cette option n'est disponible que pour les zones intégrées & Active Directory.

(® Autoriser 3 la fois les mises a jours dynamiques sécurisées et non sécurisées
Les mises a jour dynamiques d'enregistrement de ressources sont acceptées a partir de
nimporte quel dient.
4 Cette option peut mettre en danger la sécurité de vos données car les mises a jour

risquent d'étre acceptées 3 partir dune source non approuveée.

(O Ne pas autoriser les mises a jour dynamiques
Les mises 3 jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez mettire & jour ces enregistrements manuellement.

< Précédent e

Aprés avoir créé la zone de recherche, nous allons créer la zone de recherche inversée afin d’étre
également capables de retrouver le nom de domaine a partie de I'lP.

& = 2 m@IRXRE = Hm| 8 &
2 DNs Nom
~ § WIN-SERVEUR

1 Zones de recherche dire|
“| Zonec de racherche inver

dZones de recherche directes
JZones de recherche inversée
T oints d'approbation
edirecteurs conditionnels
Actualiser idications de racine

Nouvelle zone...

Aide edirecteurs

Nous allons cliquer sur zone principale
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Assistant Nouvelle zone >

s

! Bienvenue !

Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DNS.

Une zone traduit les noms DNS en données relatives, telles A
que des adresses IP ou des services réseau.

Cliquez sur Suivant pour continuer. B

< Précédent | Annuler

Ensuite nous allons renseigner I'adresse duréseau, Pour la zone de recherche inversée se fasse sur
tout le réseau.

&
Arsistant Nouvelle zone >
LI S
H Nom de la zone de recherche inversée
s Une zone de recherche inversée traduit les adresses IP en noms DNS.
E
-

Pour identifier la zone de recherche inversee, entrez I'ID réseau ou le nom de la zone.
(® ID réseau :
[192 .18 .10

LID réseau est la partie des adresses IP qui appartient & cette zone. Entrez I'ID
réseau dans son ordre normal (non inverse).

Si vous utilisez un zéro dans I'ID réseau, il va apparaitre dans le nom de la zone. Par
exemple, I'ID réseau 10 aée la zone 10.in-addr.arpa, |I'ID réseau 10.0 crée la zone
0.10.in-addr.arpa.

() Nom de la zone de recherche inversée :
10. 168. 192.in-addr.arpa

< Précédent Suivant > Annuler

Nous allons créer de nouveau un fichier de zone inversée afin de pouvoir importer le fichier sur un
autres serveur si nous le souhaitons
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Assistant Nouvelle zone X

Fichier zone
s pouvez créer un nouveau fichier de zone ou utiliser un fichier copié a partir L
autre serveur DNS.

Voulez-vous créer un nouveau fichier de zone ou utiliser un fichier existant que vous
avez copié a partir d'un autre serveur DNS ?

(®) Créer un nouveau fichier nommeé :

Ensuite nous allons Autorisez les mises a jour de votre zone afin que les nouveaux hétes puissents’y
ajouter automatiquement

Assistant Nouvelle zone >
Mise a ni dy W
Vous pouvez 2cifier que cette zone DNS accepte les mises & jour sécurisées,
non sécurisées sp&non dynamiques.

Les mises a jour dynamiques permettent au dient DNS d'enregistrer et de mettre a jour de

maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés quune
modification a lieu. ‘
Sélectionnez le type de mises a jour dynamiques que vous souhaitez autoriser :

Nautoriser que les mises a jour dynamiques sécurisées (recommande pour ‘
Active Directory)

Cette option n'est disponible que pour les zones intégrées & Active Directory.

(®) Autoriser 3 la fois les mises 3 jours dynamiques sécurisées et non sécurisées
Les mises a jour dynamiques d’enregistrement de ressources sont acceptées a partir de
nimporte quel dient.
/I'\ Cettzopﬁgnpa:tmet?ee_ndx!ge{hséaﬁvédevosmégscarhsmém

risquent d'étre acceptées a partir d'une source non approuveée.

() Ne pas autoriser les mises a jour dynamiques
Les mises 3 jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez mettre 3 jour ces enregistrements manuellement.

i<Précédent\ Annuler

Nous pouvons faire que nous avons bien installé la zone de recherche inversée
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Assistant Nouvelle zone X

L\@ Fin de I’Assistant Nouvelle zone

L'Assistant Nouvelle zone s'est terminé correctement. Vous
avez spécifié les paramétres suivants :

Z
Nom : 10. 168, 192.in-addr.arpa A C
Type: Zone principale standard
Type de recherche : Inversée f
Nom de fichier : 10.168.192.in- v

Remarque : ajoutez des enregistrements a la zone, ou vérifiez
que les enregistrements sont mis 3 jour de facon dynamique.
Vous pourrez ensuite vérifier la résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer.

< Précédent Annuler

Nous avons finis I'installation du réle DNS, nous allons, maintenant installer le role DHCP, il faudra cliquer
sur Gérer ensuite sur DHCP.

Afficher  Aide

Gestionnaire de serveur * Tableau de bord = Gérer  Outils

Ajouter des roles et des fonctionnalités

i& Tableau de bord

W) Serveur local 3 Ajouter d'autres serveurs a gérer

i Tous les serveurs
L NOUVEAUTES D e s
Creer un groupe a

{8 DHcp =
DhE 5 Connecter ce ser
g Services de fichiers et d... P
Masquer

EN SAVOIR PLUS

Réles et groupes de serveurs

Roles:3 | Groupesdeserveurs:1 | Nombre total de serveurs: 1
B (4]
# DHcP 1 & DNS 1
@ Facilité de gestion @ Facilité de gestion

Evénements Evénements
Services Services
Performances Performances
Résultats BPA Résultats BPA

1 ‘ B Convour lncal 1

‘ = Services de fichiers et
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Gestionnaire de serveur * Tableau de bord

Tableau de bord

Serveur local

Tous les serveurs

NOUVEAUTES
DHCP
DNS
Services de fichiers et d... P

EN SAVOIR PLUS

§i DHcP

Réles et groupes de serveurs
Roles:3 | Groupesde serveurs: 1

Ajouter d'autr

Creer un g"::m[be

Connecter ce ser

| Nombre total de serveurs

1 2 DNS

Evénements

Services
Performances

Résultats BPA

@ Facilité de gestion

g Services de fichiers et

@ Facilité ¢

Evénem
Services
Perform

Résultat]

Canson

Gérer Outils  Afficher

Analyseur de performances
Configuration du systéme
Défragmenter et optimiser les lecteurs

DHCP

Diagnostic de mémoire Windows

DNS

Editeur du Registre

Gestion de I'impression

Gestion de I'ordinateur

Informations systéme

Initiateur iSCSI

Lecteur de récupération

Moniteur de ressources

Nettoyage de disque

Observateur d'événements

ODBC Data Sources (32-bit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de taches

Sauvegarde Windows Server

Services

Services de composants

Services Microsoft Azure

Sources de données ODBC (64 bits)

Stratégie de sécurité locale

Windows PowerShell

Windows PowerShell (x86)

Windows PowerShell ISE

Il faudra ensuite faire un clic droit sur le nom du serveur puis développer I'onglet IPV4 et faire un clic

droit sur IPV4
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ISl RGO AT iage

es 2@ 06 BED
% DHCP

v § win-serveur
v B Pv

- Acti
(0} Ajouter une étendue 1Pv4 -

Afficher les statistiques... Autres actions »
1ées aux ordinateurs demandant une adresse IP dynamique. Vous devez créer
Nouvelle étendue... =5 IP puissent étre assignées.

Nouvelle étendue de multidiffusion...

v
b

*Nouvelle étendue dans le menu Action.

Configuref un basculement... serveur DHCP, voir I'aide en ligne.

Répliquer les étendues de basculement...

Définir les classes des utilisateurs...

Définir les classes des fournisseurs...

Réconcilier toutes les étendues...

Définir les options prédéfinies...

Affichage >
Actualiser

Propriétés

Aide

Ensuite nous allons créer une nouvelle étendue et lui donné un nom

I . =
iy Assistant Nouvelle étendue

6 Nom de I'étendue
Vous devez foumir un nom pour identifier |' étendue. Vous avez aussi la possibilité de
foumir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous pemettront
d'identifier rapidement la maniére dont cette étendue est utilisée dans le réseau.

Nom : Iserveur.lan

Description : I

< Précédent [ Suivant > | Annuler

Aprés avoir donné un nom a notre étendu, nous allons maintenant lui donner la plage d’adressage IP
dontil aura a sa disposition pour attribuer les adresse IP.
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Il est possible de définir le bail des adresses IP (durée de vie) et d’en exclure mais dans notre cas de
figure nous ne I'utiliserons pas. Par défaut le bail est de 8 jours

Ass[}ant Nouvelle étendue

p Durée du bail
La durée du bail spécifie la durée pendant laquelle un client peut utiliser une adresse
q IP de cette étendue.

La durée du bail doit théoriquement &tre égale au temps moyen durant lequel
I'ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
constitués essentiellement par des ordinateurs portables ou des clients d'accés a
distance, des durées de bail plus courtes peuvent étre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement
d’ordinateurs de bureau ayant des emplacements fixes,. des durées de bail plus longues
sont plus appropriées.

Définissez la durée des baux d'étendue lorsqu’ils sont distribués par ce serveur.

Limitée a :

Jours : Heures : Minutes :
S — s | -
E= l 0= I OZ.Il

Nous devons ensuite accepter la configuration pour finaliser la configuration du serveur DHCP
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Assistant Nouvelle étendue

; Configuration des parametres DHCP
Vous devez configurer les options DHCP les plus courantes pour que les clients
puissent utiliser |'étendue.

Lorsque les clients obtiennent une adresse. ils se voient attribuer des options DHCP.,
telles que les adresses |P des routeurs (passerelles par défaut), des serveurs DNS, et
les paramétres WINS pour cette étendue.

Les paramétres que vous sélectionnez maintenant sont pour cette étendue et ils
remplaceront les paramétres configurés dans le dossier Options de serveur pour ce
serveur.

Voulez-vous configurer les options DHCP pour cette étendue maintenant ?

¢ Oui, je veux configurer ces options maintenant
¢~ Non, je configurerai ces options ultérieurement

< Précédent [ Suivant > | Annuler

Les étapes suivantes pouvant étre passées, il nous suffit de faire suivant et de créer I'’étendueimmédiatement.

Assistant Nouvelle étendue

< N(% de domaine et serveurs DNS
DNS (Domain _Name System) mappe et traduit les noms de domaines utilisés par les

clients sur le réseau.

Vous pouvez spécifier le domaine parent & utiliser par les ordinateurs clients sur le réseau pour la
résolution de noms DNS.

Domaine parent - Iserveur.lanl

Pour configurer les clients d'étendue pour qu’ils utilisent les serveurs DNS sur le réseau. entrez
les adresses IP pour ces serveurs.

Nom du serveur : Adresse IP :

< Précédent |[ Suivant > | Annuler

Les étapes suivantes pouvant étre passées, il nous suffit de faire suivant et de créer I’étendue
immédiatement.
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Assistant Nouvelle étendue

Activer |'étendue

Les clients ne peuvent obtenir des baux d'adresses que si une étendue est activée.

)

Voulez-vous activer cette étendue maintenant ?

@+ Oui, je veux activer cette etendue maintenant:

" Non., j'activerai cette étendue ultérieurement

3) Nousavons configuré le role DHCP et DNS et maintenant nous allons finir par I'installation de
|’active directory, Nous allons ajouter le role de L’AD DS

& Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer

Type d'installation

Sélection du serveur

AD DS

Confirmation

Roles

[] Accés a distance

[] Attestation d'intégrité de I'appareil

Hyper-V

Serveur de télécopie

Serveur DHCP (Installé)

Serveur DNS (Installé)

Serveur Web (lIS)

Service Guardian hote

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage:
Services Bureau 3 distance

Services d’activation en volume

Services d'impression et de numérisation de docur
Services de certificats Active Directory

Services de déploiement Windows

Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (1 sur 12 install
Services de stratéaqie et d'accés réseau

Je00000000RO0KE00

= O x

SERVEUR DE DESTINATION
WIN-SERVEUR

Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.

Description

Les services de domaine Active
Directory (AD DS) stockent des
informations 3 propos des objets sur
le réseau et rendent ces
informations disponibles pour les
utilisateurs et les administrateurs du
réseau. Les services AD DS utilisent
les contréleurs de domaine pour
donner aux utilisateurs du réseau un
accés aux ressources autorisées
n‘importe ou sur le réseau via un
processus d'ouverture de session
unique.

<Précédent|| Suivant > I Installer 7
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Il faudra appuyer sur Installer pour lancer I'installation du r6le DHCP sur le serveur

s

Avant de commencer
Type d'installation
Sélection du serveur

Roles de serveurs

Fonctionnalités
AD DS

& Assistant Ajout de réles et de fonctionnalités — O x
Confirmer les sélections d’installation e

Pour installer les roles, services de role ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d’administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

| Gestion de stratégie de groupe
‘ Outils d'administration de serveur distant
Outils d’administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS
Centre d'administration Active Directory
Composants logiciels enfichables et outils en ligne de commande AD DS

‘ Services AD DS

Exporter les paramétres de configuration
Spécifier un autre chemin d’accés source

< Précédent | | Suivant > installer | [ Annuler
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Aprés avoir lancer I'installation, le serveur redémarre. Nous allons créer un nouveau foret

& Assistant Configuration des services de domaine Active Directory — [ x
5 % - P . SERVEUR CIBLE
Configuration de déploiement WIN-SERVEUR

Configuration de déploie ; : o R )
Sélectionner 'opération de déploiement

Options du contrdleur de._.. . R . . R .
) Ajouter un contrdleur de domaine & un domaine existant

Options supplémentaires = z = 5 = >
Options supplémentaires _) Ajouter un nouveau domaine 3 une forét existante
Chemins daccés @ Ajouter une nouvelle forét

Examiner les options . . . . s
Spécifiez les informations de domaine pour cette opération

Vérification de la configur...
Nom de domaine racine : serveunlar{

En savoir plus sur les configurations de déploiement

Le choix d’un niveau fonctionnel de I'OS pour notre nouvelle forét ainsi qu'un mot de passe de
restauration est nécessaire. Actuellement, le niveau le plus récent est Windows Server 2016. L'étape

suivante est de définir un nom de domaine

fie Assistant Configuration des services de domaine Active Directory _— O >

= A~ - SERVEUR CIBLE
Options du contréleur de domaine WIN-SERVEUR

n de déploie

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

; Niveau fonctionnel de la forét : | Windows Server 2016 >
Options DNS
DD o st i ertakas Niveau fonctionnel du domaine : Windows Server 2016 e
Chemins d'accés Spécifier les fonctionnalités de contréleur de domaine
Examiner les options ~/ Serveur DNS (Domain Name System)
Vérification de la configur +/! Catalogue global (GC)

Contrdleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : .

Confirmer le mot de passe : escccccccce

En savoir plus sur les options pour le contréleur de domaine

[ < Précédent] | Suivant > Installer
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& Assistant Configuration des services de domaine Active Directory — O >

. y . SERVEUR CIBLE
OpthﬂS supplementalres WIN-SERVEUR

R

Configuration de déploie... o . ) R B o .
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du contrdleur de..
Le nom de domaine NetBIOS : SERVEUR

Options DNS

o]

Chemins d'accés

Examiner les options

Vérification de la configur..

En savoir plus sur d’'autres options

[ < précédent| [ suivant > | Installer

Il ne reste plus qu’a configurer les différents chemins d'acces requis par Windows Server 2019, ici
nous allons laisser les valeurs par défaut et faire suivant.

&= Assistant Configuration des services de domaine Active Directory 5 O x

SERVEUR CIBLE

Chemins digcces WINLSERVEUR
Configuration de déploie... o . A i i
Spécifier I'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL
Options du contrdleur de..
. Dossier de la base de données : C:\Windows\NTDS E]
Options DNS
Options supplémentaires Dossier des fichiers journaux : C:\Windows\NTDS IZ]
Dossier SYSVOL : CAWindows\SYSVOL =]

Examiner les options

Vérification de la configur...

En savoir plus sur les chemins d’accés Active Directory

< Précédent | [ Suivant > Installer
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Voici unrécapitulatif de notre installation

f& Assistant Configuration des services de domaine Active Directory — O >
. . SERVEUR CIBLE
Examiner les options WIN-SERVEUR
Configuration de déploie... Vérifiez vos sélections :
o Configurez ce serveur en tant que premier controleur de domaine Active Directory d'une ~

i Options du contréleur de...
| Options DNS

I Options supplémentaires
Chemins daccés Nom NetBIOS du domaine : SERVEUR

nouvelle forét.

Le nouveau nom de domaine est « serveur.lan ». C'est aussi le nom de la nouvelle forét.

Niveau fonctionnel de la forét : Windows Server 2016

Vérification de la configur...

Niveau fonctionnel du domaine : Windows Server 2016
Options supplémentaires :
Catalogue global : Oui

Serveur DNS : Oui

Ces parameétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires

En savoir plus sur les options d’installation

I < Précédent1 | Suivant > Installer I Annuler I
T [ S pp——— == T T [ S ppmp———— - T
Ensuite il faut cliquer sur Installer
& Assistant Configuration des services de domaine Active Directory s a x
s _ere - - - - SERVEUR CIBLE
Vérification de la configuration requise WIN-SERVEUR
| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x [

Configuration de déploie... _ . . L 3 . . . .
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du contrdleur de... installés sur cet ordinateur
Options DNS Réexécuter la vérification de la configuration requise

Options supplémentaires

@ Voir les résultats

M. Les contréleurs de domaine Windows Server 2019 offrent un paramétre de sécurité par
défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows

NT 4.0 =. Ce paramétre empéche |'utilisation d’algorithmes de chiffrement faibles lors
de I'établissement de sessions sur canal sécurisé.

Chemins d'accés

~

Examiner les options

Pour plus d'informations sur ce paramétre, voir I'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkid=104751).

4. Cet ordinateur contient au moins une carte réseau physique pour laquelle aucune
adresse IP statique n'a été attribuée a ses propriétés IP. Si IPv4 et IPv6 sont tous deux -
activés pour une carte réseau, vous devez attribuer des adresses |P statiques IPv4 et v

4. Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de l'opération de
promotion.

En savoir plus sur les conditions préalables

[<Précédent] [ suvenc> | [Cinstalier | [ Annuier ]

T e 7o Lo e e T
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Création de Groupes et Utilisateurs. Maintenant que notre Windows Server est prét a étre utilisé,
nous devons créer des utilisateurs sur I’Active Directory afin qu’ils puissent se connecter a leur session
depuis n‘importe quel poste intégré au réseau local. Pour cela, il nous faut, depuis le gestionnaire de

serveur, aller dans “Utilisateurs et ordinateurs Active Directory”

% Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 2

e z@ o B Bm e

] Utilisateurs et ordinateurs Active]| Nom
| Requétes enregistrées r

- Builtin
35 serveur.lan

. Computers

Users

Domain Con...
| ForeignSecu...
Managed Se...

RETYER

Type
builtinDomain
Conteneur
Unité d'organi...
Conteneur
Conteneur
Conteneur

Description

Default container for up...
Default container for do...
Default container for sec...
Default container for ma...
Default container for up...

Ensuite nous allons dérouler les options de serveur.lan puis nous allons créer une unité d’organisation en
faisant clicdroit crée une unité d’organisation nous allonsla nommée TP et dans tp nous allons crée un nouvel utilisateur

ce nommantSaif.

Nom Type
% Saif Utilisateur

Maintenant nous allons nous connectésurlamachine client est 'ajouté au domaine.

Unefois connecté sur unemachine clienteil faut aller dansparameétre, systeme, a propos et renommeé ce pcavancé
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Propriétés systéme *

Paramétres systéme avancés  Protection du systéme  Lkilisation & distance
Mom de l'ordinateur Materiel

Windows utilise les informations suivantes pour identifier votre
== ordinateur sur le réseau.

Description de lordinateur :

Par exemple : "Lordinateur du salon” ou

"Lordinateur d'Antoine”.
Nom complet de
I'ordinateur - DESKTOP-PAFPALN tp lan
Domaine : tp lan
Pour utiliser un Assistant et vous joindre & un derite sur le rsea..

domaine ou un groupe de travail, cliquez sur [dentité
sur le réseau.

Pour renommer cet ordinateur ou changer de Modifier
domaine ou de groupe de travail, cliquez sur Modffier. h—

Annuler Appliquer

Il faut cliquer sur modifier, sélectionné domaine mettre le nom deson nom domaine ainsi que le nom de l'utilisateuret le

motde passemissurl’activedirectory
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Propriétés systéme *

Paramétres systéme avancés  Protection du systéme  Lkilisation & distance
Mom de l'ordinateur Matériel

[. Windows utilise les informations suivantes pour identifier votre
== ordinateur sur le réseau.

Description de lordinateur :

Par exemple : "Lordinateur du salon” ou

"Lordinateur d"Antoine” .
Nom complet de
I'ordinateur - DESKTOP-PAFPALN tp lan
Domaine : tp lan
Pour utiliser un Assistant et vous joindre & un derite sur le rsea..

domaine ou un groupe de travail, cliquez sur [dentité
sur le réseau.

Pour renommer cet ordinateur ou changer de Modifier
domaine ou de groupe de travail, cliquez sur Modffier. h—

Annuler Appliquer

Il faut maintenant redémarrera la machine cliente
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Saif
T

La touche Verr maj est active.

@ Saif
@ Autre utilisateur

Nous voyons bien le nom de I utilisateur qui est sur I'active directory maintenant connectons nous sur la machine cliente

Faisons un ip configdansle cnd pour voir sile dhcp attribue bienune adresse ip automatiquement

sion 18.6.1

Tous
vowen . TP>ipconfig

~ation IP de Windows

Nous voyons bien qu'il est dansla plage DHCP maintenant regardons si il remonte dansle DHCP sur le windows serveur
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% DHCP

Fichier Action Affichage

?

e 2E = HE

@ DHCP
v 3 win_sl.tp.lan
v B4

v [ Etendu

it Po

_a Bay

» [E] Rés

% Op|

[&] Stre
.3 Option
| Stratég

, [#| Filtres
B IPv6

Adresse IP du client  Nom
1%5192.168.50.100

Nous pouvons voir gu’il remonte bien dans le DHCP

DESKTOP-PAFPAUT....

Expiration du bail
18/12/2023 20:35:26

Type
DHCP

ID unique Description Prf|
08002728f... Ac

Nous avons une machine cliente qui est sur le domaine du Windows serveur avec I'utilisateur de 'ad qui s’estvue attribué
uneadresse IP automatiquement.
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